e GAs3Qqs Qt 3 s ddgige: hpk 3

iIndustriels des systemes de santé
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des informations partagées 28/06/2022
dans le domaine de la santé




A Du DSP au Smart DSP

A Evolutivité de la plateforme eSanté et sécurisation des services
A ePrescription et serveur de résultats national

A Déploiement du Carnet de Vaccination Electronique (CVE)

A Fiabiliser I'identité du patient

A Sensibilisation aux principes de la protection des données

A Présentation du laboratoire de tests eQualis

A Présentation du Living Lab
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DU DSP AU SMART DSP
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DSP - Statistiques

Actuellement
A +/- 1 million de DSP
A + de 6 millions de documents (examens biologiques, imagerie et RP principalement)

Usage important des patients
A App mobile téléchargée plus de 18.000 fois
A Vue documentaire simple
A Notifications documents

Usage plus faible des professionnels
A Nécessité de la carte Luxtrust. Réponse par mise a disposition d'un certificat personnel
A Intégration dans les logiciels métiers qui doit étre améliorée

) .
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DSP Rles 6 piliers

Pour garantir les usages, il faut 6 piliers solides
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Du DSP au Smart DSP

AeS, nous sommes garants de la mise a disposition de l'information dans le DSP

Type :Compte rendu hospitalisation
Date de création2022/06/01

X

Auteur : Docteur Dupont Jean

Titre . Compterendu-hospitalisation

Contenu :

ANTECEDENTS FAMILIAUX
Parents en BSH, cholécystectomie chez la me
2 fréres en bonne santé

ANAMNESE SOG@PROFESSIONNELLE
VitSy 02dzLX S5 LI & YI NX

EXAMEN PHYSIQUE

Signewitaux : TA 120/8nmHg pouls 90/min

LYaLlSOodAzy Y tlFa RQA
normal (muqueuses bien hydratées, langue

normale), pas de lésions cutanées Abdomen
plat, X
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Du DSP au Smart DSP

Editeurs, vous étes les garants de la présentation des données...et de I'alimentation

Logiciel métier
du professionnel de santé

psP®
“  Analyses

psP®
Documents

_Ds. B
Prescriptions

. DsP®
Vaccinations
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Intégration DSP  Rg dz wAt 3] sdz OLjAf | Ljd

En complément :
A Eviter le plus possible les pop-ups qui sont dérangeantes dans |'utilisation
A Limiter le nombre de clics pour accéder a l'information

Dossier patient

Liste des patients /
Identité patient
Recherche patient / \

[Données aaministratives {Résumé potient {0 AL | ‘mm
—— —— I N
ne pas mettre
el nce [Nom nom [Date de naissance [Sexe o ion [Decuments d'onglet
567890123 |pupont h a o A Les onglets doivent récupérer ‘ngp
o r
Jupont A [Laurent Jo/02/1954 M fosrozizoze iy [4=] A [1+] [Ei] L‘;::n::‘;:‘“ Im‘m?: &mﬁ:wx)t pos
1234567890123 [Duierdin ! rean  os/02/1355 M osrozizoze ey (2=] A [1+]] R § pdclsRs
Didier |02/0211956 M |osrozizoze [ m A [1+]} ] 73
} Mare  |04/021957 M [osrouzoez B (2:] A ([+]] B |
1234567890123 [Hertz - Philip  [04/02/1358 M |oarozszu21 m 2=} A (l+]] @ i3
eniz } Fo Josioziasa M fosroeizozo B (a-] A [1+]] B ik
1234567890123 |Martins K ruen  Joss021360 M [oaraicon  fiE 2=} A (+] B Al
|
I
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Du DSP au Smart DSP

DSP - Bien intégrer les résultats de laboratoire dans vos logiciels

Dossier patient
Identié patient
Données administratives | Résumé patient{ D \L ire \ \ ion Y.\
LABORATOIRE D'ANALYSES MEDICALES
Depuis -/ 7 Inclure les résultats - ) Import / Export £
ﬁ provenant du DSP L RUE VICTOR HUGO
Prolab US
De TActons Téiéohone : 0000 | email : contact@orolablis.com
20/03/2022 Laboratoire xxx @ &
20/03/2022 Laboratoire xxx @ O EE
20/03/2022 Laboratoire xxx ||l||||m||| Ok
20/03/2022 Laboratoire xxx Patient a/ Réf: 1009 Faplon 1€ od ot oo
Date de naissance: 24/03/2000 soit 21 ans Edtiondu:  26/03/2021
20/03/2022 Laboratoire xxx
Numéro: 1009

20/03/2022 Laboratoire xxx Cocknig:, AU

PARAMETRE RESULTAT UNITE REFERENCE ANTERIORITE

HEMATOLOGIE
HEMOSTASE
TAUX DE PROTHROMBINE (St8Q0) e-rvessramemms m %

Remplissage du Tube - Corect.

ormaiTaur e Prottvombin hors takemert rkosg 704 100%

: A0 sent

»  ptacs aciimR=203
vatvulopahi MO INR= 3845 N
mies Wt
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DSP RVue documentaire intégrée

Documents

__________—-—-—'_'—|
On peut également ajouter des filtres par
type doc
Filtre document non lu —___‘_-—-—______
" Inclure les decuments
Depuis @ provenant du DSP Q
Date itre
20/03/2022 |Compte rendu d'hospitalisation Gastro

20/03/2022 |Courrier de consultation pneumo
20/03/2022 |Compte rendu hospitalisation Cardi
20/03/2022 |Compte rendu d'imagerie IRM Cérébrale
20/03/2022 [Compte rendu anapath colon

20/03/2022 Document view

On voit dir tous les d
compris ceux provenant du DSP

Filtrage DSP + par date
Nommage des documents

Pastille de lecture : documents non lus

y
nté| . o 4
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DSP Rpour aller plus loin

Dossier patient

\ /’_I
// Alowalté-patiunt \
| Données administratives j Résumé patienl‘Dvnumenls‘ Prescriptiona‘ Vaccinativn\

= Antécédents — Trait ts en cours ~ Addiction
Médicaux
M Alcool l 1verre de vin par jour |
- A4S SIS RS A4
Recennaissance texte - codage des btasivinsivbaviiettouulin M Tabac l 10 PA depuis I'age de 25 ans l
antécédents 4 GiaiAE A sl e
Historique - reprise possible des — M Drogue l Canabis régulier - 5 joints / jour l
données des autres PS validés par Chirurgicaux
le PS courant. Se souvenir de ce qui
a été refusé par le PS courant e Y
Fenetre indiquant qu'il y a des e PR AL SIS e — 9 — Disp médicaux implantés
antecedents non synchronisés ->
possibilité de les selectionner pour Médicamenteuses
les recuperer.... Familiaux
Une ligne par antecedent Alimentaires
Autres
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DSP Rpour aller plus loin ~ RSmart DSP

Etat actuel: Demain:
DSP entrep6t de données DSP intelligent: conversion des données
passives a des données "intelligentes’’

N o Médecin généraliste ou spécialiste Hopital /
Patient g (activité libérale) Labo /
Pharmacie

= A I@ Ty DSF"I
a2?

Ht&)ﬂ\t‘)ﬂ

A Etude populationelle comportementale au

iy Luxembourg
Pag"‘ g A Détection et Injection des régles et patterns
" . A Résultats d'examens biologiques spécifiques dans le DSP
Images radiologiques ou autres imageries gl oiebulel trdriitahet vierined
ibérale) médicales
@ A Résumé patient A Réduction du temps de dépistage et amélioration de
A Résumé des prestations la prise en charge des Maladies Rares
E;:%Z:de A CR d'actes diagnostiques et rapports médicaux ‘.CNS Paée“‘ Q gﬁﬂjiin"béme
. A Carnet de Vaccination Electronique (CVE) d Gesondheetskeess [ o J. . @
A

[..]

- %
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EVOLUTIVITE DE LA PLATEFORME ESANTE
ET SECURISATION DES SERVICES
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Résumé des points

Evolutivité de la plateforme eSanté et sécurisation des services
A Certificat personnel - processus de demande
A Certificat de signature
A Authentification OpenldConnect
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Intérét des certificats delivres par | t ! dzo

L'’Agence est maintenant en mesure de délivrer des certificats individuels pour les
professionnels de santé en activité libérale.

Les certificats permettent aux professionnels en activité libérale de s'authentifier et de
signer des documents.

o Cela ne remet pas en cause les certificats structures/personnes morales déja délivrés.

/\
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Intérét des certificats delivreS par | t ! dzod

Les certificats sont émis par I'Agence. Celle-ci s'appuie sur les dispositifs de traitement
de INCERT ce qui représente un gage de garantie supplémentaire.

Les certificats sont attribués gratuitement.

'objectif est de permettre et de faciliter I'acces aux services web de I'"Agence :
A Déja déployés : Vidal, ePrescription
A En cours : DSP, CVE
A A venir : MPI, PID

lls permettent par ailleurs de signer les documents. A titre d'exemple, ils peuvent étre
0 utilisés pour signer la prescription électronique PDF - PADES.
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Certificat personnel Rprocessus de demande

Qui peut faire la demande de certificat (CSR) ?
A Le professionnel de santé.

A L'éditeur/Intégrateur de logiciel : responsable de la sécurité du processus dés lors qu'il gére
la demande pour le compte du professionnel de santé. Les demandes peuvent étre
effectuées en masse.

La demande s'effectue par email a: certificat@esante.lu

L'email doit contenir la CSR respectant le contenu décrit dans le document de procédure de
demande de certificat. Ce document est disponible auprés de I'Agence - demande par email ci-
dessus.

Le délai d'atfribution du certificat est de I'ordre de 5 jours ouvrés. Il est envoyé par email au
demandeur.

La durée de validité du certificat est aujourd’'hui de 2 ans.

C
\
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Certificat de signature

Le certificat de signature permet de signer des documents PDF, XML...

A noter que, indépendamment du type de signature des documents, I'échange de données
médicales doit étre sécurisé. Par exemple, pas par email mais au travers du DSP du patient qui
apporte déja une authentification forte du professionnel de santé.

3 types de signatures:

A Signature électronique simple a valeur juridique non reconnue : signature d'un email, photo d'une
signature, case a cocher sur document: Dans ce cas, c'est le processus global qui garantit la sécurité
du traitement. Ex. : Acces a la plateforme eSanté via authentification forte et tracabilité renforcée;

A Signature électronique avancée : basée sur une PKI. C'est le niveau de signature retenu pour les
certificats délivrés par 'Agence. Selon les caractéristiques de la solution éditeur:

0 Client lourd : Installation sur chaque poste client
0 Application Web : Centralisation des certificats sur le serveur
A Signature électronique qualifiée :

0 Avantage principal : reconnaissance européenne
0 Limite : colt qui peut étre lié a l'usage .

AGENCE

eSanté
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Authentification OIDC

En complément du certificat, les professionnels de santé doivent s'authentifier sur la
plateforme eSanté par identifiant et mot de passe pour accéder aux services de la
plateforme.

Les nouveaux services comme la ePrescription et le CVE implémentent une authentification
OpenldConnect.

OpenldConnect permet de délivrer des applications web (SPA - Single Page Application) et
mobiles.

OpenldConnect est un standard mature et bien intégré dans les frameworks de
développement.

(l" OpenID

Réunion d'information dédiée aux industriels des systemes d'information de santé



Authentification OIDC PKCE

Prescripteur
= Logiciel métier { SNBSS dzNJ RQl eRrdscBipfienA TA OF G A 2y

Client lAuthorization Server (Okta) [ Resource Server (Your App)

Resource Owner (User)

1
1 e
1 Generate PKCE code verifier & challenge

! Authorization Code Request + code_challenge to jauthorize

Y

i
302 redirect to authentication prompt

i

1

< '
i i

Authentication & consent !
T )

. . i

_ Authorization Code Response i

- 1

Send authorization code + code_verifier to jtoken ,_:

=

1

1

Evaluates PKCE code

Access token (and optionally Refresh Token)

1

1
< ;

Request with access token | -

T Cal
i
< Response :
i

Resource Owner (User) Client I Authorization Server (Okta) Resource Server (Your App)
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EPRESCRIPTION
ET SERVEUR DE RESULTATS NATIONAL
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La ePrescription et le serveur de resultats

Agence nationale FHIR® : Fast Healthcare Interoperability Resources

AGENCE g »
esante des informations partagées
4 )

LUXEMBOURG

dans le domaine de la santé

Simulationes o i
) S > Vidal |
Prescripteur | @ o7 =5
= iotion 2 ket '
» < €Prescription T N
@ HL7" FHIR®
f Résultats s b ]
structurés p »
4
__________ RésultatsPDF s

OIDC: OpenlD Connect
@ Certificat professionnel : personnel
;»\&\ Certificat structure : personne morale

©
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FHIR® : Fast Healthcare Interoperability Resources

1. Llinnovation de services par les industriels
En déployant l'infrastructure ePrescription sous HL7® FHIR®:
Alntégration aux services plus facile
AlIncitation forte a l'intégration « smart »
A Accueil favorisé de nouveaux services d'échanges de données de santé structurées

2. Ll'adoption par les professionnels de santé
En délivrant des Certificats Electroniques aux professionnels, établissements et industriels
A Acces plus simples (userfriendly)
A Sécurité médicale accrue (prescripteur et dispensateur)

3. La confiance des patients
A Digitalisation des données médicales
A Partage des données
A Nouveaux services digitaux innovants

ePrescript
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Statut ePrescription OQdz | t ! Odzs g dz

A ce jour, I'’Agence est préte pour le déploiement :
A Les référentiels de prescription Labo et Médicaments sont préts
A Les environnements d'intégration et de production sont la!
A Les certificats sont distribués et distribuables

Ce qui ne change pas:
A Nos experts sont a vos cotés pour vous accompagner

Le second semestre 2022 est dédié:
A Premiers pas de déploiement avec labos, pharmacies et prescripteurs
A Configuration du serveur de résultats FHIR avec codage LOINC
A Construction des référentiels de prescription « Imagerie » et « Soins »

24 ePrescript
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FHIR: Evolution des services

Ily a9 ans..
A6 mois pour la procédure d'appel d'offres
A6 mois pour la mise en place d'une plateforme nationale multiservices interopérable

AUn déploiement progressif

Retours d’expérience
AStandards avec courbe d'apprentissage (WSSecurity, ebXML, ...)
ANombreux WS « administratifs » aux parameétres complexes

AAttrait de nouvelles technologies...
0 Hype cycle
o JWT publié par IETF: 2015
0 FHIR Normative Content: 2019
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FHIR: Evolution des services

Maturité des Production
outils (L ESS

Qualitéde

t QS 02 4 Expérience

Stabilitiédes y o
standards » Opportunite

AGENCE
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FHIR: Bases du standard

Spécificités de FHIR
AStandard ouvert, gratuit, facile a implémenter (REST) dont mobile
APropose des modéles métiers out-of-the-box sur le principe du 80/20
AOrienté Resources (CDA: document)
AGrande capacité de requétage métier
AGestion de I'historique et des versions
A« Profiling » pour correspondre a chaque use case

Alnclut les mécanismes de validation, d'extension et de terminologies

Site officiel, avec une intro sous différentes perspectives

Ah’r’rp://hl?org/fhir/
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FHIR: Bases du standard

Level 1 Basic framework on which the spedification is built

Foundation

Base Documentation, XML, JSON, Data Types, Extensions

Level 2 Supporting implementation and binding to external specifications

Implementer
Support

@ Security
& Privacy

@ Conformance ‘ ‘@ Terminology

‘ ‘%g Exchange

Downloads,
Version Mgmt,
Use Cases,
Testing

Security,
Consent,
Provenance,
AuditEvent

StructureDefinition,

CapabilityStatement,
ImplementationGuide,

Profiling

CodeSystem,
ValueSet,
ConceptMap,
Terminology Svc

REST API + Search
Documents
Messaging
Services
Databases

Level 3 Linking to real world concepts in the healthcare system

? Administration
R

Patient, Practitioner, Careleam, Device, Organization, Location, Healthcare Service

Level 4 Record-keeping and Data Exchange for the healthcare process

® Clinical

"
.h Diagnostics

[T
?if Medications

& Workflow

$ Financial

Allergy, Problem,
Procedure,
CarePlan/Goal,
ServiceRequest,
Family History,
RiskAssessment,
etc.

Observation,
Report, Specimen,
ImagingStudy,
Genomics,
Specimen,
ImagingStudy, etc.

Medication,
Request, Dispense,
Administration,
Statement,
Immunization, etc.

Introduction + Task,
Appointment,
Schedule, Referral,
PlanDefinition, etc

Claim, Account,
Invoice, Chargeltem,
Coverage + Eligibility
Request & Response,
ExplanationOfBenefit,
etc.

Level 5 Providing the ability to reason about the healthcare process

@ Clinical Reasoning

g Medication Definition

Library, PlanDefinition & GuidanceResponse,
Measure/MeasureReport, etc.

Medicinal, Packaged & Administrable product definitions,
Regulated Authorization, etc.
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FHIR: Bases du standard

Supporte les initiatives européennes (EIF) et nationale (NIF) d’interopérabilité

AHEIF/NIF4: Give preference to open specifications, taking due account of the coverage of
functional needs, maturity and market support and innovation

A#NIF17: Eviter d'imposer aux citoyens, aux entreprises, et aux autres organismes du secteur
public, des solutions tfechniques qui imposent |'utilisation d'une technologie fermée ou qui n'est
pas facilement et largement accessible

AHEIF9/NIF18: Ensure data portability

AHEIF19/NIF32: Evaluate the effectiveness and efficiency of different interoperability solutions

and technological options considering user needs, proportionality and balance between costs
and benefit
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FHIR: Exemple

H [ patient [n]
Patient i

~()) identifier z 0..
-] active ?1E 0.1
https: m/Patient/AO98DW o -
ps://monserveur.co atien R s
-] gender z 0..1
.
https://monserveur.com/Patient?name=Sheep - oo = o
[}‘e deceased[x] ?1E 0.1
{ | deceasedBoolean
"resourceType”: "Patient”,
"metat: © -1 deceasedDateTime
"profile": [ ~ () address z 0.=
"https://wwm.esante.lu/Fhir-spec/StructureDefinition/ePPatient” (D maritalStatus 0.1
1
I [}@ multipleBirth[x] 0.1
"identifier": [ . 2
i | multipleBirthBoolean
"system”: “urn:oid:1.3.182.4.4", | multipleBirthInteger
"value 1904112000188" -(}) photo 0.=
] ¥ =} contact I 0..*
"name": [ - () relationship 0.*
{
"family": "Delexemple”, - name 0.1
“glven™: [ - (D telecom .=
"Beispiel” - .
J -} address 0.1
} i gender 0.1
1,
"gender": "female", ~ 4 organization 1 0.1
"birthDate": "19@4-11-20", - (D) period 0.1
"address": [ = . o=
communication ..
{ Er
"line": [ - () language 1.1
"rue de la colinne verte"
] i preferred 0.1
"city™: "Luxembourg", - [ generalPractitioner 0..%
"postalCode”: "1250",
"country™: "LUX"
} - (& managingOrganization I 0.1
1 e link ?1E 0.
i - 4 other b3 1.1
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https://monserveur.com/Patient/A098DW
https://monserveur.com/Patient?name=Sheep

FHIR: Documentation

Source unique

https://simplifier.net/organization/esantelux

Tous les projets

ORGANIZATION
es Agence eSanté Luxembourg

Home News Projects Guides

ePrescription

5 Muki-modal ePrescription
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https://simplifier.net/organization/esantelux

FHIR: Documentation

Dans un projet

Les guides d'implémentation

Home Labo - Medication ~ The QR code

Home

* Home
o Labo
= Sending a Prescription
= Sending a Dispensation
= Retrieving a Prescription
= Link with the referential
o Medication
= Sending a prescription
= Sending a dispensation
= Retfrieving a prescription
o The QR code

= PROJECT OF Agence eSanté Luxembourg
= —

. ePrescription
Multi-modal ePrescription
Introduction Resources Guides Team Log Dependencies Packages
Search Q

r ePrescription Implementation Guide @
Helps understanding the ePrescription flows and resources

Agence nationale
des informations partagées
dans le domaine de la santé

ePrescription Implementation Guide
XEMBOUR

AGENCE o o
D gSan €
Home

Labo - Medication - The QR code

Sending a Prescription
A presoription Is @ resource of type Bundle contalning @ Careplan for the prescription and several ServiceRequest as prescription lines. Additional resources may be added in the
Bundle 1o provide more information.

A full example can be found here,

The prescription Bundle

The presoriber's software creates a ransaclion Bundie;

S Bundie ¢ undie

@4z o String
BPmes 1 1

type I 1 Bindng  Fixed Value
@@ entry Z1 0.* BackboneEiement
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FHIR: Documentation

Da ns un p I'Oj e1, Introduction Resources Guides Team
Resources

Profiles

. . ValueSets

Toutes les informations E’ t .
xtensions 7

ImplementationGuides

z . Texts

Détail des structures o

Layouts

PackageManifests

© Canonical claims

ValueSets

This project contains canonicals that conflict with another
package or project.

https:/Awww.esante.lu/
Exemples
I t Examples

Comp €ets Bundles

CarePlans

Conditions

DocumentReferences

eSanté

33 cliratinne
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FHIR: Documentation

Une ressource Descriotion
Structure P

[=4 CarePlan

CarePlan

Element Id
- id b3 0..1 System.String
- CarePlan.category.codin
[#10) meta z 1..1 Meta gory g
38 extension I 1..¥ Extension Short description
- Code defined by a t I i
-] identifier z 1..1 EPSimpleldentifier 00 astined by a terminology system
status 7?71 1..1 code Binding Definition
A reference to a code defined by a terminology system.
intent z?! 1.1 code Binding| |Fixed Value
=) category z 1..1 CodeableConcept Requirements
5 coding Z 1..1 Coding Fixed Value b
1 Comments
system I 1.1 wuri
code z 1..1 code hY
Data Type Exemples, régles
[ display 0..1 string Coding
[] » i . i )
F. subject zI 1..1 Reference(Patient) Constraints
B period I 1.1 Period « ele-1:All FHIR elements must ha¥e a @value or children
created 5 1..1 dateTime hasValue() or (children().coupfi) > id.count())
[ 4 author =1 1..1 Reference(Practitioner) Fixed Value
# 4 supportingInfo I 0..* Reference(EPLabObservation | EPLabCondition... f
[ activity I 1..* BackboneElement "system": "urn:oid:1.3.182.5.56",
"code": "LAB_PRESC",
"display": "Laboratory prescription”
}
AGENCE V &
nté| .. o
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FHIR: Documentation

Une ressource . .
Historique et comparaison

Des informations intéressantes
3 04/22/2022 12:01:47

[ CarePlan

~(Did O 2 03/11/2022 16:00:01

# ) meta
\ O 1 03/11/2022 15:55:00

—— e
1 EPSimpleldentifier Dlﬁ mode

farguage

(D eext

(D contained

c2] extension

-~ identifier
instantiatesCanonical
stamtiatestn

-7 besedon

- [4 reptaces

Lien vers les exemples

bbb AT bbb b

esources

conform inbound v Clear Example instances Parent resource Derivel

#) inbound Conform reference from Example CarePlan for Patient?identifier=urn:oi...
AGENCE g »
nie - e e ,
LUXEMBOURG Réunion d'information dédiée aux industriels des systemes d'information de santé




FHIR: Documentation

Un ValueSet En tableau En JSON

Overview Table XML JSON Related

History Narrative Overview Table L JSON Related History Narrative
ValueSet 'BioPrescCodes’ {
X "resourceType": "ValueSet",
Version 2021-09-17T10:26:11.303Z “url": "https://www.esante.lu/fhir-spec/ValueSet/BioPrescCodes”,
Status Draft "identifier": [
{
This value set includes codes from the following code systems: "system": "urn:oid:1.3.182.4.7",
“value": "1.3.182.10.66.1"
« The following codes from system: urn:oid:1.3.182.5.49 ¥
1,
Code Display "version": "2021-89-17T18:26:11.303Z",
lu_bio_presc_100 Protéine monaclonale (recherche et identification) name BioPrescCodes”,
"title": "BioPrescCodes",
lu_bio_presc_1000 EBV, par PCR

"status": "draft",

lu_bio_presc_1001 Rubéole, par PCR "compose™: {

"include": [
lu_bio_presc_1002 Rougeole, par PCR {
lu_bio_presc_1003 Borrelia, par PCR "system": "urn:oid:1.3.182.5.49",

"concept": [
{
"code": "lu_bio_presc_108",
"display": "Protéine monoclonale (recherche et identification)"

En API

\

https://fhir.simplifier.net/ePrescriptionLux/ValueSet?url=https://www.esante.lu/thir
spec/ValueSet/BioPrescCodes

AGENCE ”
nte -
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FHIR: Documentation

Des exemples

Introduction Resources

Filtre de recherche—>

~ Resource Categories

not

H

Profiles

ValueSets
CodeSystems
Extensions
SearchParameters
CompartmentDefinitions
CapabilityStatements
OperationDefinitions
NamingSystems
ConceptMaps
StructureMaps
ImplementationGuides
TestScripts
DataElements
GraphDefinitions
ExpansionProfiles
Examples
LogicalModels

Texts

Images

/000800000000 DOO0O0O0OO0DOO0

Cocher €Examples

Guides Team Log Dependencies Packages

Order By: Rank Score (Descending) | ~

Full Labo dispensation bundle
Example of Bundle
A dispensation as it is sent by the labo

Full Labo prescription bundle (retrieved)
Example of Bundle
A prescription as it is retrieved by the lab or the initial prescriber

Full Labo prescription bundle (sent)
Example of Bundle
A prescription as it is sent by the prescriber

Full medication dispensation bundle
Example of Bundle
A dispensation as it is sent by the pharmacy

Full Med prescription bundle (retrieved)
Example of Bundle
A prescription as it is retrieved by the pharmacy or the initial prescriber

Full medication prescription Bundle (sent)
Example of Bundle
A med prescription as it is sent by the prescriber

CarePlan for Patient?identifier=urn:oid:1.3.182.4.4| 1904112000188
Fxamole of CarePlan
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LABORATOIRES REUNIS

ePrescriptior@ LaboReunis
IntégrationePrescription
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01 Présentation

Nicolas Claudon
Java lead developer aaboratoiresRéunis

Philipp Jagai
ClO at.aboratoiredRéunis




02 Agenda

Ancienvs nouveau process
Améliorerf Q S E LIpatidnScied KR

Mapping

Codes CNSePrescription’ codelabo

Intégrationdansnosenvironnements

Wrap up
Questions

9 Demo




03. Ancier/ nouveauprocessus

-w h Traitementdes ordonnances

n A Réductiondu temps desaisie
registration Lab analysis
des ordonnances
551 onin S min 551 onin A RéductiordutauxR Q S NNE desH
saisies
A Réductiondutauxde fraudes
A Meilleur suiviet tracabilitédes
ordonnances

A Améliorationdu flux de

DSA facturation
HEE
iﬁ IL %A A réductiondeserreursfacturation

Current Process

2 o

7))

‘M@‘M A limitation dutraitement manuel

o registration Lab analysis

o

S 1 min 5 min 0 min Experience patients

= A RéductiontempsR QI G G Sy G S
2 A Experiencd-ullDigital

(R g ‘

LN

b




04. Mapping des codes ABORATOIRES REUNIS

2 Philipp Jiggi @ — @ J:G’

Sérum / Plasma / Sang
(451)

Biochimie BCO66 IL2RS Versand Done 31/01/2022 01:00 31/01/2022 01:00

lu_bio_presc_106

lu_bio_presc_1061 Prélévement rectal (431) Microbiologie par milieux BH108 COPPPcult_prof Infmoal Unclear 31/01/2022 01:00 31/01/2022 01:00

ctal, culture
Produits d'aspiration ou de
age bronchique
protégé (BBP), culture
Plaie, écoulement purulent,

lu_bio_presc_1067 e Pus (439) Microbiologie par milieux  BH124 B_CULTAER_FRO @ Mikrobiologie Done 31/01/2022 01:00 31/01/2022 01:00 !
55U, culture . ~

Produit de brossage

lu_bio_presc_1064 Microbiologie par milieux ~ BH116 B_CULTAER_PO @ Mikrobiologie Done 31/01/2022 01:00 31/01/202201:00

bronchique

Iu_bio_presc_1069 Placenta, lochies, culture  Lochies (419) Microbiologie par milieux  BH13D e (not used) 31/01/2022 01:00 31/01/2022 01:00 ~@
Sérum / Plasma / Sang AnaIyS|S 1 B -
lu_bio_presc_107 CK totales Biochimie BC164 31/01/2022 01:00 # 4

(451)

B_CULTANA_PO @

B_CULTANA_U e
lu_bio_presc_1072 d gie par milieux TR 31/01/2022 01:00 31/01/202201:00 # 8
B_CULT Ve H
Code Analysis 2 :
lu_bio_presc_1074 i (not used) 31/01/2022101:00 31/01/2022 01:00 SR
Iu_bio_presc_1075 e I res C rl ptl O n gie par milied Mikrobiologie Done 31/01/2022 01:00 31/01/2022 01:00 rd::!
lu_bio_g e 108 31/01/2022 01:00 31/01/2022 01:00 ¥
u_bio_t — +@
Identification du
lu_bio_presc_1080 champignonpar examen  Mugueuse (422) Mictobiologie par milieux  BHA06 B_CHAMP_FRO 31/01/2022 01:00 31/01/2022 01:00 rd::!
direct et isolement
lu_bio_presc_1081 Pneumocystis carinii Expectoration (398) Sérologie et PCR BH407 Test_BHA0? 31/01/2022 01:00 31/01/2022 01:00 ra |‘&
Recherche d'un parasite AnalySIS 3
par examen
Macroscopiq et/ol s
lu_bio_presc_1082 OStops N Selles (4 Microbiologie par milieux  BHS06 Mikrobiologie Done 31/01/2022 01:00 31/01/2022 01:00 L ct
microscopique (Demodex,
helminthes, arthropodes et
autres)
Sérum / Plasma / San <
Ju_bio_presc_109 Troponines “:r';"] il 9 Biochimie BCO56 TROPOTHS_A Unclear 31/01/2022 01:00 31/01/2022 01:00 ra:
(45
Adénovirus, recherche des =
lu_bio_presc_1090 o IENB RS selles (450) sérologie et PCR BHTO1 Done (not us 31/01/2022 01:00 31/01/2022 01:00 rd:
antigénes o
Adénovirus, isolement par -
lu_bio_presc_1091 CLI“'ME”'” b ISCIEMENTPAT  solles Sérologie et PCR BH702 Done (not used) 31/01/2022 01:00 31/01/2022 01:00 rd:
lu_bio_presc_1092 Astrovirus, recherche Selles (450) Sérologie et PCR BH703 Open ra ‘&
CMV: recherche des -
lu_bio_presc_1093 ol Selles (450) sérologie et PCR BH704 Done (not used) 31/01/2022 01:00 31/01/2022 01:00 2@

antigénes

42




LABORATOIRES REUNIS

Scan du QR Code de ordonnance digital
Example du format JSON dasultat

Page web pour mapping du code CNS
Example du JSON de mapping

Hwnh e
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A HEALTHIT

E-prescription




]
8 HEALTHIT

Health IT (HIT)est une sociétéluxembourgeoisayui fournit des services
numériquesaux laboratoiresd'analysesmédicaleset aux professionnels
de sante

L'entrepriseproposeune large gammed'outils pour une gestion 100 %
numériquedu parcoursde santéd'un patient.

Nos outils sont concus pour étre totalement interopérables avec
I'ensemble des systemesde gestion de l'information des laboratoires
d'analysesnédicaleset lescabinetsmédicaux



]
8 HEALTHIT

Flux e-prescription nationale

DSP

Le labo récupére la prescription du serveur.
Traitement automatique.

Dispensation. 9

Médecin Patient Labo

Donne la prescription papier avec QR code 6 Présente sa prescription
papier avec QR code

1 4 Envoie la prescription epdf avec QR Code 7 8

Validatio
n
- E M E D Envoie OK ou KO : validation des données
->myLAB 3 ServeurAeS

>myLAB

|ntég r‘é danS Envoie la prescription epdf + données structurées.

EMED 2 Interrogef Q! S{



]
8 HEALTHIT

A Développement R Q dzgoBnexion interopérable avec des logiciels de
cabinetsmédicaux EMEDmMyLAB pour émettre dese-prescriptions,

A Compatibleavecle modélede f Q!p8uf étre utilisé avec e-prescription
nationale,

A GeérelesJWT(tokenR QI dzil K S yéinispark QI & B¢t ibout,

A Geérelesexceptiongex: erreur réseau,donnéemalformatée X),
+ prescriptionsansQRcode(plan B)

A Lecturede toutes lese-prescriptionsnationalesémisespar les éditeurs,



]
8 HEALTHIT

A Avantt QS Y X iatégratdyR Q daydulede régles(600regles),

A Editer le logiciel web myLABqui utilise les e-services: dépot et
récupération des ordo, envoi des résultats dans le DSP,utilise MPI
(identitovigilance), utilise mySécu (ouverture des droits en temps
réel),

A Résultatsstructurés(en partenariatavecAe$,

A Processusle Signatureglectronique(en projet),

A Récurrencalesordonnancegen cours)



A HEALTHIT

Mercl




0GgAw3oLif3ds Qdz [t! &u §3O0Ljl

Définitions
A Ensemble de services de la BDM VIDAL mis a disposition par I'Agence eSanté pour les
établissements de santé, la médecine de ville et les pharmacies du Luxembourg
A Référentiel médicaments maintenu et mis a jour par I'Agence contient la référence du Virtual
Medicinal Product (VMP)
Usages
A Possibilité de faire une recherche sur les médicaments par nom, principe actif, classification ATC
en relation avec le référentiel médicaments
A Permet de récupérer les datasets des données structurées (pathologies, formes
pharmaceutiques, voies d'administration...)
A Permet de récupérer les monographies générales (basé sur le VMP)
A Permet de lever des alertes pour la validation de prescriptions (ePrescription):
0 Drug-Drug: Détection des interactions médicamenteuses
0 Drug-Patient: Détection des interactions médicamenteuses en lien avec le profil
pathologique du patient (Age, sexe, poids, allergies...)
0 Drug-Dose: Alerte sur la posologie, sous dosage et surdosage

AGENCE

eSanté

LUXEMBOURG
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0GgAw3oLif3ds Qdz [t! &u §3O0Ljl

Objectif
A Sécurisation des APIs mise a disposition par I'Agence eSanté
A Amélioration de la tracabilité des appels afin de répondre efficacement et rapidement pour
la résolution de problemes

Sécurisation des APIs Vidal:
A Authentification faite via un certificat qui doit étre délivré par I'Agence
A Les Endpoints sont filtrés volontairement par usage
A Les appels sont tous tracés

Comment appeler:
A URL: https://www-integration.esante.lu/vidalrest/excalibur-service/api pour la plateforme
d'intégration
A Les Endpoints sont identiques a la documentation Vidal

Réunion d'information dédiée aux industriels des systemes d'information de santé


https://www-integration.esante.lu/vidalrest/excalibur-service/api

0GgAw3oLif3ds Qdz [t! &u §3O0Ljl

Etapes suivantes :

A Déploiement en production des APIs (https://www-esante.lu/vidalrest/excalibur-
service/api)
A Sécurisation des API du CVE (Authentification forte avec certificat et OIDC)

A Actuellement la communication des APls est faite par mails, I'Agence travaille sur la mise
en place d'un portail avec un acces par éditeur pour avoir la possibilité de télécharger les

définitions Swaggers
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https://www-esante.lu/vidalrest/excalibur-service/api

Etapes suivantes : A court terme

1

Déploiement techniqu

117

Déploiement des industriels swgPrescriptionProduction

|

Déploiement fonctionnels Earlyadopters Déploiement fonctionnel

Serveur de résultats Initialisation Déploiement industriels

Les référentiels Construction des référentiels avec les professionnels
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DEPLOIEMENT DU CARNET DE VACCINATION
ELECTRONIQUE (CVE)
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Le CVE pour la dématérialisation de la carte jaune de vaccination

HISTORIQUE DU CVE

2013-2021: Travaux exploratoires (Direction de la santé - CSMI - PNC - GT CVE)

11 mars 2021 : Madame la Ministre de la Santé Paulette Lenert et la Direction de la Santé ont
mandaté |'Agence eSanté pour la mise en oeuvre d'un Carnet de Vaccination Electronique « CVE »
aux fins d'enregistrement des vaccinations et en remplacement de |la carte jaune de vaccination au
format papier utilisée au Grand-Duché de Luxembourg

29 Avril 2021: Mise en production avec le premier patient
Avril 2021 a janvier 2022: Phase pilote avec 32 médecins pédiatres et généralistes

Février 2022 a aujourd’hui: Généralisation du CVE avec déploiement par spécialités médicales

D

4 Carnet de

56 . . ) e ) ‘ . N ) . \ Vaccination
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Le CVE pour la dématérialisation de la carte jaune de vaccination

A en
A 3
A et
A la en
A a
A des et
A des et en de
A de
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